FRAUDES Y ABUSOS PERSONAL DURANTE BoTA CRISIS

F I N A N C I E R 0 S D U R A N T E Silusted cdree Ique es victima de fraude o estafa
relacionada al COVID-19, presente s eja

C O V I D - 1 9 ante IIa Divisiéon de ProtecEién al Cor:]sﬂlr;ijdor
(DCP por sus siglas en inglés) llamando al:

NY: (800) 697-1220
NJ: (973) 504-6200

La poblacién esta en un momento Es importante que durante esta crisis

muy vulnerable y existen usted verifique la autenticidad de toda

estafadores que intentan la informacién que recibe porque los CT: (860) 713-6300
aprovechar la confusién estafadores se pueden aprovechar que VT: (800) 649-2424
provocada por la crisis del COVID- la mayoria de los proveedores de PA: (800) 441-2555

19 para cometer abusos o fraudes  servicios contindan trabajando de

MA: (888) 283-3757
financieros. En estos momento la forma remota utilizando teléfonos,

primera forma de proteccion es el correos electrénicos y otras FRAUDE DE INVERSIONES
mantenerse informados. jCuidado,  plataformas electrénicas para i .
no sea una victima mas! mantener informados a la poblacion. Ung de los esquemas mas lucrativos para los
delincuentes es ofrecerle la oportunidad de
invertir en servicio o un producto milagroso.
ESTAFA DE CUPONES DE ALIMENTO O FONDOS Existen modalidades que le prometen duplicar
PARA AYUDARLE CON LA CRISIS o triplicar sus ahorros familiares en poco

tiempo y sin riesgos, le piden que deposite su
En esta modalidad de estafa usted puede recibir un cupén por mensaje de ~ dinero sin contar con un contrato firmado y
texto, correo electrénico o un mensaje por las redes sociales, anunciando ~ Muchas veces a personas ubicadas en otros
que un distribuidor de productos o tienda departamental esta ofreciendo ~ Paises. Cualquier oferta como esta debe
cupones de $500 o hasta $1,000 délares a las familias que llenen una  tratarse —con —extrema precaucion. No
encuesta o que compartan la publicacién a un nimero de personas. Con esta ~ Proporcione informacién de su cuenta de
modalidad los estafadores pueden obtener informacién personal y de su ~ Panco o haga depdsitos sin conocer a
cuenta de banco o en su caso, compartir virus que pueden dafiar su  Profundidad la veracidad de estas inversiones.

dispositivo electrénico. ESTAFA CON EL CENSO

ESTAFA DE, FRAUDE DE EMPLEO CURACIONES Debido al brote de COVID-19, la Oficina del
SEGURO MEDICO Las personas que FRAUDULENTAS O Censo estd cambiando la forma en la que
Llaman a las perdieron su empleo a EQUIPO MEDICO recopilan nuestra informacion y en lugar de
personas para causa de la crisis son Los estafadores se visitarlo en persona, usted llenard la
ofrecer beneficios de  Vulnerables a este tipo de aprovechan de la informacion a través de su pagina de internet o
Medicare estafas. No acepte frustracion de las siguiendo los pasos de la boleta que le llegara
relacionados con el promesas de trabajo que personas y el deseo por correo postal. Es importante saber que la
virus y le piden que le piden que usted pague proteger la salud oficina del censo sélo se comunicard con
verifique informacion ~ 10s materiales por de sus familiares. usted en casos muy especificos para dar
personal como: adelantado, una cuota por . aimente no existe ~ seguimiento al llenado de su informacion.
cuenta bancaria, conseguirle el empleo o cura o tratamiento Tenga en cuenta que el censo nunca le pedira
nimero de seguro por reunir un grupo de médico en contra del informacion sobre su estatus migratorio o
social y/o nameros personas para pertenecer .. s No acepte detalles financieros como los nimeros de su
de Medicare. Un aun modelo de empresa. ;¢ o e otra tarjetas, Seguro Social, cuentas bancarias o
representante real Usted esta tratando con persona que no seasu  contrasefias.

de Medicare no le un estafador. Los trabajos médico. farmacéutico

pedira este tipo de legitimos no le pediran o depar,tamento de COMO PROTEGERSE
informacion personal ~ que les pague ningan tipo 0o

de cuota jProtéjase! e Ignore las ofertas en linea para vacunas y
equipos de prueba en el hogar. No hay
productos probados para tratar o prevenir
COVID-19 en este momento.

¢ Cuelgue las llamadas automaticas.

La incertidumbre econémica y la desinformacién puede provocar que usted e Esté atento a los correos electrénicos y

o de sus familiares.

CHEQUE DE ESTIMULO ECONOMICO

crea en las promesas de los estafadores. Si usted es elegible para recibir mensajes y no haga clic en enlaces que no
estimulo econémico debe mantenerse informado a través de los canales conoce.

gubernamentales sobre fechas y formas de pago. Si usted no es elegible e Revise la fuente o remitente de las
para recibir el estimulo econémico, no crea en las promesas que tienen el promociones que recibe. Aseglrese que
objetivo de robar su informacion personal. Recuerde que las agencias provienen de una fuente oficial.
gubernamentales no van a pedirle que confirme sus datos personales por e Llame directamente al proveedor de su
teléfono o correo electrénico. servicio para corroborar la informacién y

asegurese de utilizar los teléfonos oficiales

L
l Ialltas ) Recuerde: que le proporcionaron al contratar el
Si es muy bueno para ser cierto

servicio.
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FRAUD AND FINANCIAL
ABUSE DURING
COVID-19

We are at a very vulnerable
time and scammers are trying
to take advantage of the
confusion caused by the
COVID-19 crisis to commit
financial abuses or fraud. Right
now the first form of protection
is staying informed.

Be careful, don't be a victim!

PROTECT YOUR PERSONAL
INFORMATION DURING THIS CRISIS

If you believe you are the victim of a
Coronavirus-related scam or fraud attempt,
you can file a complaint with the Division of
Consumer Protection (DCP) by calling:

NY: (800) 697-1220
NJ: (973) 504-6200
CT: (860) 713-6300
VT: (800) 649-2424
PA: (800) 441-2555
MA: (888) 283-3757

INVESTMENT FRAUD

It is important that during this crisis
you verify the authenticity of all the
information you receive because
scammers can take advantage of the
fact that most service providers are
currently working remotely using
phones, emails and other electronic
platforms to keep the population
informed.

One of the most lucrative schemes for
criminals is to offer you the opportunity to
invest in a miracle product or service. They can
promise to double or triple your family savings
in a short time and without risks, and would
ask you to deposit your money without having
a signed contract and often to people located
in other countries. Any offer like this should be
treated with extreme caution. Do not provide
your bank account information or make
deposits without knowing in depth the veracity
of these investments..

CENSUS SCAM

FOOD STAMPS/FUNDS TO HELP DURING THE CRISIS

In this type of scam, you can receive a coupon by text message,
email or message on social networks, announcing that a distributor
or department store is offering coupons of $500 or up to $1,000 to
families who complete a survey or share the post to a certain number
of people. With this method, scammers can obtain personal
information and information from your bank account or, in some
cases, share viruses that can damage your electronic device.

FRAUDULENT CURES OR
MEDICAL EQUIPMENT

HEALTH INSURANCE EMPLOYMENT FRAUD

Due to the COVID-19 outbreak, the Census
Bureau is changing the way they collect our
information and instead of visiting you in
person, you will have to fill out the information
through their website or by following the steps
on the ballot that you will receive in the mail. It
is important to know that the census office will
only contact you in very specific cases to
follow up on the completion of your
information. Keep in mind that the census will
never ask you for information about your
immigration status or financial details such as
your card numbers, Social Security Numbers,
bank accounts or passwords.

In this type of scam,
criminals call people
to offer health
insurance or
Medicare benefits
related to the virus
and ask their victims
to verify personal
information such as:
bank account, social
security number
and/or Medicare
numbers. An actual
health insurance or
Medicare
representative will
not ask you for this
type of personal or
family information.

People who lost their
jobs because of the
crisis are vulnerable to
these types of scams.
Don't take on job
promises that ask you
to pay for materials up
front, a fee to get you a
job, or to gather a
group of people to be
part of a business
model. You are dealing

with a scammer. pharmacist, or local

Legitimate jObS will not health department_

ask you to pay them » Ignore online deals for vaccines and home

any kind of fee. test kits. There are no proven products to

Protect yourself! treat or prevent COYID-1 9 at this time.

e Hang up automatic calls. Scammers are
using illegal automatic calls to trick people.

¢ Be on the lookout for emails and messages
you receive and don't click on links from
sources you don't know.

e Check the source or sender of the
promotions you receive. Make sure they
come from an official source.

e In general, suspect that someone offers you
something that is "too good to be true" or

Scammers take
advantage of people's
frustration and desire
to protect the health
of family members.
Currently, there is no
cure or medical
treatment against the
virus. Do not accept
information from
anyone other than
your doctor,

HOW TO PROTECT YOURSELF

ECONOMIC STIMULUS CHECK

Economic uncertainty and misinformation can lead you to believe the
scammers' promises. If you are eligible to receive an economic
stimulus, you should stay informed through the government official
platforms about dates and methods for deposit. If you are not eligible

to receive the economic stimulus, don't believe in promises that aim
to steal your personal information. Remember that government
agencies are not going to ask you to confirm your personal

that it is a secret investment opportunity or
medical advice.
o Call your service provider directly to verify

the information, and be sure to use the
official telephone numbers that were
provided when contracting the service.

information by phone or email. Remember:

If it's too good to be true,
IT'S VERY GOOD TO BE TRUE!!
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